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write-protect usb storage

context

dit document beschrijft hoe je USB storage write-protect om te voorkomen dat er data naar een USB
apparataat wordt geschreven.

stappenplan

meld aan met administrator privileges
open Registry: regedit
blader naar: HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control
rechterklik: Nieuw > Sleutel, naam: StorageDevicePolicies
open deze sleutel, rechter-klik: Nieuw → DWORD (32-bit): WriteProtect.
dubbelklik op deze waarde en wijzig naar 1

Voortaan krijgt elke gebruiker onderstaande melding:

Je kan ook een .reg bestand aanmaken met onderstaande inhoud:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\StorageDevicePolicies]
"WriteProtect"=dword:00000001

meer info

enable-usb-write-protection-in-windows

digital forensics, USB

https://louslab.be/doku.php?id=digital_forensics:digital_forensics
https://louslab.be/lib/exe/detail.php?id=digital_forensics%3Awrite-protect_usb_storage&media=digital_forensics:usbwriteprotect.png
https://www.top-password.com/blog/enable-usb-write-protection-in-windows/
https://louslab.be/doku.php?id=tag:digital_forensics&do=showtag&tag=digital_forensics
https://louslab.be/doku.php?id=tag:usb&do=showtag&tag=USB
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