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shodan

context

dit document beschrijft de installatie en werking van Shodan op ubuntu.

algemeen

shodan scan het internet 24/7 en gaat op zoek naar it stuff dat publiek beschikbbaar is.
je kan de website doorzoeken, maar er is ook een CLI waarmee je zoekacties kunt lanceren en
bewaren om later te doorzoeken.

installatie

maak een account aan op shodan.
In je profielpagina vind je de API-key die je nodig hebt op Shodan te bevragen via je CLI
installeer shodan: apt-get install python3-shodan
OF: pip3 install shodan voor laatste versie.
initialiseer shodan met je API-key: shodan init JOUW_API_KEY

audit

elke API call die je maakt wordt gelogd: Account > DEVELOPER DASHBOARD
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meer info

firewalld: getting started

Linux
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