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context

dit document beschrijft gebruikersbeheer in OpnSense.

algemeen

e beschikbaar in: System > Access > Users
e gebruikers, groepen en toegangsrechten (Privileges)

gebruikers

aanmaken

e Users > +
e vulin:
o Username
o Password
o E-mail
o Privileges: kies de toegangsrechten waarover de gebruiker mag beschikken (zie: onder)

groepen

e bundelen toegangsrechten
» bevatten gebruikers die dan deze toegangsrechten erven.

groep aanmaken

e Groups > +
e vulin:
o Group hame
Description: betekensvol zodat iedere admin weet waarvoor hij dient.
Privileges: bundel de rechten waarover deze groep
Members: voeg de gebruikers toe aan deze groep
Source networks: geef de netwerken op waaruit deze groep kan aanmelden.
vb:admin group kan enkel aanmelden vanaf het admin netwerk.
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toegangsrechten

e individuele rechten op firewall.
e kan je beter niet per gebruiker maar per groep toekennen.
e gebruikers voeg je dan toe aan een groep.

Testen

e System > Access > Tester
¢ meld aan met gebuiker/wachtwoord
System: Access: Tester

User; koen authenticated successhully

This user it a member of thess groups:

May acoess the following locations, depending on source address:
Uri Hetwarks

e System > Logfiles: Audit
meer info

voeg hier linken toe naar verdere uitleg
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